Informationen zur Datenverarbeitung nach Art. 13 und 14 DSGVO

Im Zusammenhang mit Verfahren zur Aufgabenerledigung des Jobcenters nach dem Zweiten Buch
Sozialgesetzbuch (SGB Il) werden personenbezogene Daten verarbeitet. Die Verarbeitung von
personenbezogenen Daten erfolgt im Einklang mit den gesetzlichen Bestimmungen.

1. Angaben zum Verantwortlichen
Verantwortlich flr die Datenverarbeitung bei der Durchfiihrung der Aufgaben nach dem SGB Il ist:

Kreis Gitersloh

Die Landratin

Herzebrocker Strale 140

33334 Giitersloh

Telefon: 05241/85 — 0 Fax: 05241/85 - 4000
E-Mail: Kreisverwaltung@kreis-guetersloh.de

2. Angaben zur Datenschutzbeauftragten
Die Kontaktdaten der zustandigen Datenschutzbeauftragten lauten:

Frau S. Schroder

Herzebrocker Strale 140

33334 Giitersloh

Tel.: 05241/85 — 1195 E-Mail: S.Schroeder@kreis-guetersloh.de

3. Verarbeitungszwecke

Ihre personenbezogenen Daten werden zum Zwecke der gesetzlichen Aufgabenerledigung des
Jobcenters nach dem SGB |l verarbeitet. Das Jobcenter ist zur wirtschaftlichen Erbringung von Geld-,
Sach- und Dienstleistungen verpflichtet. Dazu zahlt die Feststellung lhres Anspruchs auf Leistungen
zur Grundsicherung und die Auszahlung ggf. entsprechender Leistungen, Beratungs- und
Vermittlungszwecke, sowie zu Zwecken der Arbeitsmarkt- und Grundsicherungsstatistik.

4. Rechtsgrundlagen fiir die Verarbeitung

Die Datenverarbeitung durch das Jobcenter stitzt sich insbesondere auf Artikel 6 Absatz 1 lit. ¢) und
e) DSGVO in Verbindung mit §§ 67 ff SGB X, SGB Il, SGB | sowie auf spezialgesetzliche Regelungen.

Daruber hinaus ist gemaf Artikel 6 Absatz 1 lit. a) DSGVO eine Datenverarbeitung auch zulassig,
wenn die betroffene Person ihre Einwilligung erteilt hat.

5. Empfanger/innen oder Kategorien von Empfangern/innen

Ihre personenbezogenen Daten (Ziffer 6) kdnnen zum Zwecke der gesetzlichen Aufgabenerledigung
des Jobcenters an folgende Dritte Gibermittelt werden:

e Andere Sozialleistungstrager (z.B. Krankenkassen, Rentenversicherungstrager,
Bundesagentur fir Arbeit, andere Jobcenter, Elterngeldstelle, Unterhaltsvorschussstelle,
Baf6oG Amt, Leistungen nach dem Zwdélften Buch Sozialgesetzbuch (SGB XlI), Leistungen
nach dem Asylbewerberleistungsgesetz)

e Behdrden und Ministerien des Bundes und Landes (z.B. Bundesrechnungshof,
Bundesministerium fur Arbeit und Soziales, Ministerium fir Arbeit, Gesundheit und Soziales
des Landes NRW, Bundesamt fir Migration und Fliichtlinge, Bundeszentralamt fir Steuern,
Bundesamt fir Finanzen, Finanzamter)

e Rechtsanwalte, Betreuer und andere Bevolimachtigte, Notare

e andere Abteilungen des Kreises Gutersloh (z.B. Abteilung Finanzen, Revision, Abteilung
Gesundheit, Abteilung Ordnung, Abteilung Bildung, Abteilung Jugend, Abteilung Soziales,
Abteilung Bauen, Wohnen, Immissionen)



e Gerichte, Staatsanwaltschaft, Hauptzollamt, Grundbuchamter

o sonstige Dritte (z.B. Arbeitgeber, Ausbildungsbetriebe, Mallnahme- und Bildungstrager,
Banken und Kreditinstitute, Versicherungsunternehmen, Vermieter, Energieversorger und
Heizmittellieferanten, Schuldner-/ Sucht-/ Psychosoziale Beratung (nur mit Einwilligung der
betroffenen Person),Schulen (nur mit Einwilligung der betroffenen Person), Softwareanbieter /
Auftragsverarbeiter (so etwa im Rahmen der Hybridpostnutzung — Vertrag mit Deutsche Post
E-Post Solutions GmbH), Gewerbezentralregister, Melderegister)

Bei der Bewilligung der Leistungen fiir Bildung und Teilhabe nach § 28 SGB Il (z. B. Klassenfahrten,
Schulmittagessen) bestehen folgende Besonderheiten:

Die leistungsberechtigten Kinder und Jugendlichen erhalten ab dem 1. Februar 2021 die
Bildungskarte fir den Kreis Gutersloh. Mit einer Neu- oder Weiterbewilligung erhalt jedes Kind und
jede / jeder Jugendliche die Bildungskarte fiir den Kreis Gutersloh. Die Abrechnung fast aller
Leistungen des Bildungs- und Teilhabepaketes erfolgt dann Gber die Bildungskarte. Die vergebene
Nummer der Bildungskarte, der Name des berechtigten Kindes, das Geburtsdatum sowie das im
Jobcenter gefiihrte Aktenzeichen wird an die Internetseite www.bildungs-karte.org (Pluxee
Deutschland GmbH) tGbertragen und dort verarbeitet. Die fir die Abrechnung der Leistungen
registrierten Leistungsanbieter (z. B. Schulen, Vereine, Catering) kdnnen Uber diese Internetseite die
leistungsrelevanten Daten erst dann einsehen, wenn Sie ihnen die die Nummer der Bildungskarte
mitgeteilt haben. Nach Eingabe der Kartennummer werden die fiir die Abrechnung notwendigen
Informationen angezeigt. Jeder Leistungserbringer kann nur Informationen zu der Leistungsart sehen,
die er selbst anbietet.

6. Dauer der Speicherung bzw. Kriterien fiir die Festlegung der Dauer

Es besteht eine Speicherfrist von 10 Jahren nach Abschluss des Falles. Das bedeutet, dass mit
Abschluss des Jahres, in dem der Vorgang abgeschlossen wird (dies kann z.B. die letzte Zahlung
sein, die Rucknahme des Antrages oder eine bestandskraftige Ablehnung), die 10-jahrige Frist
beginnt. In Fallen von noch nicht abgeschlossenen Einziehungsverfahren verlangert sich diese Frist

auf bis zu 30 Jahre.

7. Kategorien personenbezogener Daten

Folgende Datenkategorien werden vom Jobcenter verarbeitet:

a) Kundenstammdaten inklusive Kontaktdaten und Kundensozialdaten
Name, Vorname, Adresse, Geburtsdatum, Geburtsort, Telefonnummer, E-Mail-Adresse,
Familienstand, Staatsangehdérigkeit, Eltern, Geschwister, Schule/ Kita, Bankverbindung,
Aufenthaltsstatus, Sozialversicherungsnummer, Kundennummer

b) Daten zur Leistungsgewahrung und zum Anspruchsiibergang
Leistungszeitraum, Leistungshéhe, Leistungsart, Nachweise zu den persoénlichen und
wirtschaftlichen Verhaltnissen (z.B. Nachweise zur Hohe der Unterkunftskosten,
Einkommensnachweise, Vermodgensnachweise), Daten zur Kranken- und Pflegeversicherung,
Daten zu Rentenversicherung, Daten zu Anspriichen gegentber Dritten, Daten zu Dauer und
Beendigung von Arbeitsverhaltnissen; im Bereich Bildung- und Teilhabe werden zudem
Freizeitaktivitaten, Vereinsmitgliedschaften, Anbieterkontaktdaten mit Adressdaten,
Bankverbindungen und Adressen Dritter (z.B. Vermieter, Energieversorger,
Heizmittellieferanten), Angebote Leistungen sowie Qualifikationen verarbeitet

c) Daten zur Berufsberatung sowie zur Vermittlung / Integration in Arbeit
z.B. Lebenslauf, Nachweise Uiber Abschlisse etc., Angaben zu Kenntnissen und Fahigkeiten,
Fihrerschein, Qualifikation (schulische und berufliche), Leistungsfahigkeit, Motivation,
Rahmenbedingungen (Mobilitat, freiwillige Angaben: familidre Situation, finanzielle Situation,
Wohnsituation), Daten auf Grundlage der Beauftragung von Dritten (z.B. Mallnahmetrager),
Dokumentation der Kundenkontakte sowie Entscheidungen z.B. in Form von Beratungs- und



Vermittlungsvermerken, Daten zu Stellenangeboten, Stellengesuchen (soweit nicht
anonymisiert) und ggf. Rickmeldungen der Arbeitgeber.

Gesundheitsdaten

z.B. Daten flr die Betreuung in der Arbeitsberatung, Begutachtungen oder Stellungnahmen
durch das Gesundheitsamt des Kreises Gitersloh oder durch die Trager der Deutschen
Rentenversicherung.

8. Betroffenenrechte

Bei der Verarbeitung personenbezogener Daten stehen lhnen bei Vorliegen der gesetzlichen
Voraussetzungen folgende Rechte zu:

Recht auf Auskunft dariiber, welche personenbezogenen Daten von Ihnen verarbeitet
werden (Art. 15 DSGVO)

Recht auf Berichtigung oder Vervollstandigung, wenn Sie feststellen, dass zu lhrer Person
gespeicherte Daten fehlerhaft oder unvollstandig sind (Art. 16 DSGVO)

Recht auf L6schung lhrer personenbezogenen Daten (Art. 17 DSGVO)

Recht auf Einschréankung der Verarbeitung Ihrer Daten (Art. 18 DSGVO i. V. m. § 84 Abs. 3
SGB X).

9. Datenerhebung bei anderen Stellen

Das Jobcenter kann zum Zwecke seiner gesetzlichen Aufgabenerledigung gem. Art. 6 Abs. 1 lit. ¢),
Abs. 3 DSGVO i.V.m. §§ 67a ff. SGB X und dem SGB Il unter Beachtung der gesetzlichen
Voraussetzungen personenbezogene Daten auch bei anderen 6ffentlichen und nicht-6ffentlichen
Stellen oder Personen erheben. Dies kénnen sein:

Andere Sozialleistungstrager (z.B. Krankenkassen, Rentenversicherungstrager,
Bundesagentur fir Arbeit, andere Jobcenter, Elterngeldstelle, Unterhaltsvorschussstelle,
Baf6GAmt, Leistungen nach dem Zwdlften Buch Sozialgesetzbuch (SGB XlI), Leistungen
nach dem Asylbewerberleistungsgesetz)

Behorden und Ministerien des Bundes und Landes (z.B. Bundesrechnungshof,
Bundesministerium fur Arbeit und Soziales, Ministerium fur Arbeit, Gesundheit und Soziales
des Landes NRW, Bundesamt fiir Migration und Fllchtlinge, Bundeszentralamt fir Steuern,
Bundesamt fir Finanzen, Finanzamter)

Rechtsanwalte, Betreuer und andere Bevollmachtigte, Notare

andere Abteilungen des Kreises Gltersloh (z.B. Abteilung Finanzen, Abteilung Gesundheit,
Abteilung Ordnung, Abteilung Bildung, Abteilung Jugend, Abteilung Soziales, Abteilung
Bauen, Wohnen, Immissionen)

Gerichte, Staatsanwaltschaft, Hauptzollamt, Grundbuchamter

sonstige Dritte (z.B. Arbeitgeber, Ausbildungsbetriebe, Mallnahme- und Bildungstrager,
Banken und Kreditinstitute, Versicherungsunternehmen, Vermieter, Energieversorger und
Heizmittellieferanten, Softwareanbieter / Auftragsverarbeiter, Gewerbezentralregister,
Melderegister)

10. Beschwerderecht bei der Aufsichtsbehorde

Sie haben das Recht, bei der Landesbeauftragten fiir Datenschutz und Informationsfreiheit
Beschwerde einzulegen:

Landesbeauftragte fur Datenschutz und Informationsfreiheit (LDl NRW)
Postfach 20 04 44, 40102 Dusseldorf

Telefon: 0211 38424-0 Telefax: 0211 38424-10

E-Mail: poststelle@ldi.nrw.de Internet: www.ldi.nrw.de



11. Pflicht zur Bereitstellung der personenbezogenen Daten

Sie sind zur Bereitstellung lhrer personenbezogenen Daten verpflichtet. Diese Pflicht ergibt sich aus
§§ 60 ff. SGB I. Ohne die Bereitstellung der notwendigen Daten und Erteilung der erforderlichen
Auskiinfte kdnnen Ihnen keine Leistungen nach dem SGB Il bzw. Leistungen zur Bildung und
Teilhabe gewahrt werden.

12. Datenschutzhinweise FINO ChatBot

Auf unserer Website setzen wir den KI-Chatbot "FINO ChatBot" der Firma bol Behérden Online
Systemhaus GmbH (Einsteinstralle 14, 85716 UnterschleiBheim) ein, um lhnen eine interaktive
Kommunikationsméglichkeit bereitzustellen. Uber den Chatbot kénnen Sie Informationen zu
Dienstleistungen, Antragsverfahren, Ansprechpartnern sowie allgemeine Auskiinfte erhalten. Dariber
hinaus kann der Chatbot Sie beim Ausflllen von Formularen unterstitzen.

Automatische Datenverarbeitung beim Laden der Website

Beim Aufruf unserer Website werden technische Ressourcen des Chatbots (JavaScript- und CSS-
Dateien) von unseren eigenen Servern geladen. Der Chatbot wird als Web Component direkt in
unsere Website eingebettet. Es werden dabei keine Daten an Drittserver liibermittelt, die nicht zur
Bereitstellung des Chatbots erforderlich sind. Diese Verarbeitung erfolgt auf Grundlage unseres
berechtigten Interesses gemaf Art. 6 Abs. 1 lit. f DSGVO. Das berechtigte Interesse liegt in der
Bereitstellung einer funktionsfahigen und nutzerfreundlichen Website.

Nutzung des Chatbots

Die Nutzung des Chatbots ist freiwillig und erfolgt ausschlieR3lich nach |hrer ausdriicklichen
Einwilligung zur Verarbeitung Ihrer personenbezogenen Daten gemalR Art. 6 Abs. 1 lit. a DSGVO.
Der Chatbot kann nur genutzt werden, wenn die Einwilligung erteilt wurde.

Im Rahmen der Nutzung kénnen insbesondere folgende personenbezogene Daten verarbeitet
werden:

e von lhnen eingegebene Nachrichteninhalte (Fragen, Freitext),

e Zeitstempel der Kommunikation,

e technische Metadaten (IP-Adresse, Browserinformationen),

e gewahlte Spracheinstellung,

e ggf. von lhnen hochgeladene Dokumente (bei Nutzung der Dokumentenprifung).
Technologie und Datenverarbeitung

Der FINO ChatBot nutzt Kiinstliche Intelligenz (KI) auf Basis von Amazon Bedrock (Large Language
Models) zur Verarbeitung lhrer Anfragen. Die Kl-Verarbeitung erfolgt ausschlie3lich in der AWS-
Region eu-central-1 (Frankfurt, Deutschland). Eine Ubermittiung Inrer Daten in Drittlander findet
nicht statt.

lhre Eingaben werden nicht zum Training von KIl-Modellen verwendet. Der Auftragsverarbeiter
hat das sogenannte "Opt-Out" bei AWS Bedrock aktiviert, sodass keine Kundendaten fir die
Verbesserung oder das Training von Sprachmodellen herangezogen werden.

Halluzinationsschutz

Der Chatbot ist so konzipiert, dass er Antworten vorrangig aus einer freigegebenen
Wissensdatenbank bezieht. Bei Fragen, die nicht eindeutig zugeordnet werden kénnen, wird dies
gekennzeichnet. Ergdnzend werden AWS Bedrock Guardrails eingesetzt, die unzulassige oder
fehlerhafte Inhalte automatisiert erkennen und blockieren.

Speicherdauer und Léschung



Datenkategorie Speicherdauer

Chat-Inhalte (Session-Daten) [ Automatische Léschung nach 1 Stunde

Authentifizierungs-Tokens Automatische Léschung nach 5 Minuten

Betriebslogs (IP-Adressen) | 30 Tage, danach automatische Léschung

Kl-Verarbeitung (Bedrock) Keine Speicherung (Zero-Data-Retention)

SicherheitsmafBRnahmen

Die bol Behdérden Online Systemhaus GmbH setzt umfassende technische und organisatorische
MafRnahmen zum Schutz lhrer Daten ein:

e Verschliisselung: Alle Daten werden bei der Ubertragung mit TLS 1.2+ und im Ruhezustand
mit AES-256 verschlUsselt.

o Netzwerksicherheit: Eine Web Application Firewall (AWS WAF) schitzt den Chatbot mit
Geo-Blocking (nur Zugriffe aus Europa), Rate Limiting, Bot-Erkennung und DDoS-Schutz.

o Zugriffskontrolle: Der Zugriff auf die Backend-Systeme erfolgt ausschliellich tber private
Netzwerke. Administrativer Zugriff ist nur Gber VPN mit Multi-Faktor-Authentifizierung (MFA)
maglich.

¢ Mandantentrennung: Die Daten verschiedener Auftraggeber sind strikt voneinander
getrennt.

e Content-Filterung: AWS Bedrock Guardrails filtern unzuldssige Inhalte, erkennen
personenbezogene Daten und maskieren diese automatisch.

¢ Infrastruktur: Die gesamte Infrastruktur wird in ISO 27001-zertifizierten AWS-Rechenzentren
in Frankfurt betrieben. AWS verfiigt iber BSI C5- und SOC 2-Zertifizierungen.

Auftragsverarbeitung

Wir haben mit der bol Behérden Online Systemhaus GmbH einen Auftragsverarbeitungsvertrag
nach Art. 28 DSGVO geschlossen. Die Verarbeitung erfolgt ausschlie3lich innerhalb der
Europaischen Union. Eine Ubermittlung in Drittlander findet nicht statt.

Als Unterauftragsverarbeiter wird ausschlief3lich Amazon Web Services EMEA SARL (EU, Frankfurt)
fur die Cloud-Infrastruktur eingesetzt. Mit AWS besteht ein Data Processing Addendum (DPA)
einschlieBlich der Standardvertragsklauseln (SCCs).

Datenschutzbeauftragter des Auftragsverarbeiters:
atarax Unternehmensgruppe, An der Schitt 26, 91074 Herzogenaurach, Tel. 09132/79800,
www.atarax.de

Wissensdatenbank

Der Chatbot bezieht seine Antworten aus einer Wissensdatenbank, die ausschlieRlich aus 6ffentlich
zuganglichen Informationen unserer Website sowie fachlichen Quellen (Gesetzestexte, Merkblatter,
Verfahrenshinweise) gespeist wird. Die Wissensdatenbank wird regelmaRig aktualisiert und enthalt
keine vertraulichen oder nicht-6ffentlichen personenbezogenen Daten.

lhre Rechte

Sie kdnnen lhre Einwilligung jederzeit mit Wirkung fur die Zukunft widerrufen, indem Sie den Chatbot
nicht mehr verwenden. Dariber hinaus stehen lhnen die Rechte auf Auskunft (Art. 15 DSGVO),


http://www.atarax.de/

Berichtigung (Art. 16 DSGVO), Léschung (Art. 17 DSGVO), Einschrankung der Verarbeitung (Art. 18
DSGVO) sowie das Recht auf Beschwerde bei einer Aufsichtsbehérde (Art. 77 DSGVO) zu.

Hinweis zur Kiinstlichen Intelligenz

Gemal Art. 50 der EU-KI-Verordnung (Al Act) weisen wir darauf hin, dass dieser Chatbot ein KiI-
System nutzt. Die Antworten des Chatbots werden maschinell erzeugt und kénnen trotz
Qualitatssicherungsmaflinahmen Ungenauigkeiten enthalten. Die Auskinfte des Chatbots stellen
keine rechtsverbindlichen Aussagen dar. Bei Unsicherheiten wenden Sie sich bitte direkt an die
zustandige Stelle.
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